附件

地理信息涉密数据排查整治自查表
单位名称：                                                  自查时间：   年    月     日
	内容
	具体事项
	检查结论
	说明

	
	
	是
	否
	

	一、地理信息涉密数据生产情况
	[bookmark: _GoBack]1.发包单位或项目组织实施单位在相关涉密数据委托生产合同中，是否对生产承担单位提出了保密要求。
	
	
	

	
	2.发包单位或项目组织实施单位在相关涉密数据委托生产中是否对生产承担单位保密条件或者相关资质是否进行了查验。
	
	
	

	
	3.相关涉密数据生产过程中发包单位或项目组织实施单位是否对生产承担单位履行保密义务情况进行了监督。
	
	
	

	
	4.发包单位或项目组织实施单位在相关项目结束后，是否对生产承担单位留存相关涉密数据进行查验。
	
	
	

	二、地理信息涉密数据保管使用情况
	5.相关涉密数据是否指定专人管理，是否按规定有专用保管场所，是否建立了接收、领用相关涉密数据台账。
	
	
	

	
	6.领用使用的相关涉密数据的种类、数量与相关涉密数据提供单位分发单（或者使用协议）是否相符，账册是否齐全。
	
	
	

	
	7.单位内部工作人员使（借）用、归还相关涉密数据是否办理登记手续。
	
	
	

	
	8.在本单位使用涉密数据时，是否按照“管”“用”分开原则，按照规定办理审批手续后使用。
	
	
	

	二、地理信息涉密数据保管使用情况
	9.是否存在擅自复制、留存、转让、销售、转借或提供涉密数据的行为。
	
	
	

	
	10.涉密数据使用单位委托第三方开发产品或外协单位加工时，是否对其具有相应的保密条件或相应资质进行考核。是否签订成果保密责任书。项目完成后是否回收或督促其依照法定程序和方法销毁涉密数据及其衍生产品。
	
	
	

	
	11.经审批获得的涉密数据是否按照被许可的目的和范围使用，是否履行了获得相关涉密数据时的合同义务。
	
	
	

	
	12.是否存在将涉密数据擅自扩散到所属系统的上级、下级或同级其他单位等情况。
	
	
	

	
	13.利用涉密数据开发生产的产品，是否按“其秘密等级不得低于所用相关数据的秘密等级”的规定进行管理。
	
	
	

	
	14.是否及时、准确地按规定未产生的各类涉密数据或衍生产品标明密级和保密期限。
	
	
	

	
	15.是否未经批准，擅自向国外的组织或个人以及在我国注册的外商独资企业和中外合资、合作企业提供涉密数据。
	
	
	

	
	16.是否存在为其他单位申请或购买涉密数据的情况。
	
	
	

	
	17.是否存在掩盖真实用途骗取涉密数据的情况。
	
	
	

	
	18.是否存在将涉密数据留存在个人手中的情况。
	
	
	

	
	19.是否建立按规定需公开的涉密数据公开前审查制度。
	
	
	

	
	20.按规定需公开或者需在互联网登载的敏感数据，公开前是否履行了相关程序，并进行数据风险评估。
	
	
	

	三、处理或存储地理信息涉密数据计算机管理情况
	21.存储、传输和处理涉密数据的信息系统是否按规定通过分级保护测评。
	
	
	

	
	22.存储和处理不公开数据的网络和计算机是否与互联网物理隔离。
	
	
	

	
	23.存储和处理涉密数据的计算机是否登记备案并定期核查。
	
	
	

	
	24.存储和处理涉密数据的计算机是否设备开机口令并定期更新。
	
	
	

	
	25.存储和处理涉密数据的计算机是否由权限控制、访问限制等措施。
	
	
	

	
	26.存储和处理涉密数据的计算机是否安装防病毒等安全防护软件，并及时升级。
	
	
	

	
	27.存储和处理涉密数据的计算机是否含有无线网卡、无线鼠标、无线键盘等具有无线互联功能的设备。
	
	
	

	
	28.存储和处理涉密数据的计算机是否与连接互联网的计算机交叉使用移动存储介质。
	
	
	

	
	29.是否将存有涉密数据的存储介质连接到与互联网连接的计算机。
	
	
	

	
	30.涉密移动存储介质是否按要求登记编号、粘贴密级标识。
	
	
	

	
	31.是否使用非涉密计算机或非涉密存储介质存储、处理涉密数据。
	
	
	

	
	32.处理涉密数据的计算机、办公设备、移动存储介质的维修、销毁是否符合保密要求。
	
	
	

	
	33.对承载非涉密数据的网络和信息系统是否按规定采取了安全保护措施。
	
	
	

	四、地理信息涉密数据保密管理情况
	34.是否结合实际建立了涉密数据保密管理制度。
	
	
	

	
	35.涉密数据生产、使用、管理人员是否进行保密培训教育，是否按规定签订了保密责任书。
	
	
	

	
	36.涉密数据保管、使用场所是否按规定配备了门禁或身份识别等保密防护设施设备。
	
	
	

	
	37.有关工作项目完成后，涉密数据资料是否由专业核对、清点、登记、造册、移交，是否相关有记录。
	
	
	

	
	38.是否建立涉密数据泄露事件报告制度，如发现涉密数据泄露事件，是否立即采取补救措施并及时报告所在地保密行政管理部门。
	
	
	

	
	39.是否建立涉密数据信息系统被攻击报告制度，如发现信息系统被攻击，是否立即采取补救措施并及时报告所在地网络安全主管部门。
	
	
	

	
	40.是否发生涉密或者非涉密数据泄露事件，是否对发生原因认真分析、总结教训，并采取措施堵塞漏洞。
	
	
	

	五、自查整改
   措    施
	

	六、自查整体
   情    况
	


单位名称（盖章）：                                     单位负责人（签字）：



注：自查整改措施和自查整体情况可另附专门报告
